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Introductie en voorbereiding

Alvorens u start met het opsporen van draadloze netwerken in uw omgeving, ook wel Wireless LANs
of WLANs genoemd, dient u te beschikken over:

- een computer, die is uitgerust met ...
- een draadloze netwerkadapter (=ontvanger waarmee uw computer draadloze signalen opvangt)

Moderne laptops / notebooks zijn vaak voorzien van een ingebouwde WLAN-adapter. Is dit niet het
geval, dan kunt u uw laptop uitrusten met een WLAN PCMCIA-adapter (een kaart die u in uw
laptop schuift) of een WLAN USB-adapter (een WLAN-adapter die u via een USB-poort op uw
laptop aansluit). Onderaan dit artikel vindt u een begrippenlijst, gevolgd door een overzicht van
populaire WLAN-apparatuur.

Het besturingssysteem Windows XP is voorbereid op het werken met draadloze netwerken en
biedt u uitgebreide overzichten om snel en eenvoudig van een beschikbaar draadloos netwerk
gebruik te kunnen maken. Deze handleiding is gebaseerd op het gebruik van Windows XP.

De meeste draadloze netwerken zijn beveiligd. Veel gebruikte beveiligingstypen zijn:

- MAC-adresfiltering: het unieke adres van de WLAN-adapter wordt in het Access Point geregistreerd;
alleen geregistreerde adapters kunnen verbinding maken.

- WEP-encryptie: er is een WEP-key/netwerksleutel nodig om verbinding met het netwerk te krijgen
- WPA-encryptie: er is een WPA-code nodig om verbinding met het netwerk te krijgen

Om contact te maken met een publiek beveiligd netwerk zult u de beheerder moeten vragen om de
benodigde gegevens: de naam van het Access Point en de eventuele codes. Bij betaalde netwerken
dient u voor deze code, en dus voor uw internetverbinding, te betalen. Er zijn diverse andere
methoden waarmee de aanbieder van internetverbinding u voor de verbinding kan laten betalen.

Windows XP biedt u zelf de mogelijkheid om een WLAN adapter te configureren voor verbinding met
een draadloos netwerk. Deze service wordt de Wireless Zero Configuration (WZC) genoemd. De
informatie in deze handleiding is gebaseerd op gebruik van de Wireless Zero Configuration service.

Let op: diverse WLAN-adapters worden geleverd met eigen software, waarmee hetzelfde kan worden
gedaan. Soms biedt deze software de mogelijkheid om configuratie over te laten aan Windows eigen
Wireless Zero Configuration service. Ook kunt u de WZC zelf aanzetten (hieronder ziet u hoe dat
moet), maar sommige software schakelt deze keuze na opstarten van de PC opnieuw uit. Gebruikt u
in dat geval bij voorkeur de bij de WLAN adapter geleverde software.

Access Points en draadloze netwerken kunnen op verschillende manieren worden geconfigureerd,
beveiligd en toegankelijk gemaakt voor bezoekers. Deze handleiding is opgesteld als wegwijzer bij
het configureren van uw computer voor verbinding, met één mogelijkheid als uitgangspunt. Wij
adviseren u altijd de beheerder van het netwerk te raadplegen of er instellingen zijn die van deze
uitgangssituatie afwijken.

TIP: in de Help-index van Windows XP vindt u uitgebreide achtergrondinformatie over draadloze
netwerken. U vindt Windows Help via menu Start > Help en Ondersteuning. Vul in het zoekvenster
bijvoorbeeld de term [draadloos] of [WLAN] in voor uitgebreide informatie.
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1. Configuratie: via Windows Zero Configuratie (WZC) of eigen software WLAN-adapter?

Windows XP biedt u zelf de mogelijkheid om een WLAN adapter te configureren voor verbinding met
een draadloos netwerk. Deze service wordt de Wireless Zero Configuration (WZC) genoemd. De
informatie in deze handleiding is gebaseerd op gebruik van de Wireless Zero Configuration service.

Diverse WLAN adapters gebruiken echter
eigen software hiervoor. Soms kunt u zelf
D : ) kiezen welk systeem (WZC of eigen software)
5 _ Kiik op een onderdeel in de lijst hieronder als U een verbinding met sen draadlons netwerk. . N B

e binnen beredk wilt maken of als u meer informatie wik weergeven. u geerIkt' soms kan dlt I’]Iet.

woor een huis of Kein
bedriff instllen

Y Draadloze netwerkverbinding

Netwerktaken | Een draadloos netwerk selecteren

Indien u het hiernaast afgebeelde scherm
ziet, dan is er andere software bij uw WLAN-

| verwante taken

) Meer informatie over Dezs draadloze verbinding kan niet worden gecenfigureerd. i i i
draadioze netwerken Als U een ander programa hebk ingeschakeld om deze draadioze verbinding ts adapter aCtlef. Deze medEde“ng kunt u OOk n
beheren, dient u die software te gebruiken. .
¢ De volgorde van Al U wilt dat: Windows deze drasdiozs verbinding corfigureert, dient u de service dit venster lezen.
wvoorkeursnetwerken wireless Zero Configuration (WZC) te starten. Raadpleeg voor meer informatie aver

het starten van de WZC-sarvice artikel 871122 in de Microsoft Knowladge Bass op
G Geavanceerde de webske microsoft. com. Dt artikel is mogelk in het Engels.
instelingen wiizigen

Om de Windows Zero Configuration aan te
schakelen gaat u als volgt te werk:

s = » - ga naar Start > Configuratiescherm
- dubbelklik op icoon Systeembeheer
- dubbelklik op icoon Services

Zoek in deze lijst item Wireless Zero
Configuration op.

Utgabrid { Sandame

Dubbelklik op Wireless Zero Configuration of
selecteer de regel en klik op [Start].

Eipenschappen voor Wireless Zero Configuration-servi..

Algemesn |Aanmelden || Systeemherstel || Afhankeliikheden!

Start of stop de service al naar gelang uw

Servicenaar: WZLSVE wensen.
‘Weergegeven ero Configuration:

naam:

Beschiipving: |Configureert de 802.11-adapters automatizch,

Pad naar uitvoerbaar bestand:
C:wIMD O S S petem32havehost. exe -k netsves

Opstarttype: Autamatizch W

Status van service: Gestart

Starten Stoppen Onderbreken Doorgaan

U kunt de startparameters opgeven die moeten worden toegepast wanneer
u de service vanuit dit venster start.

[ QK ] [ Annuleren Toepaszen
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2. Beschikbare draadloze netwerken opsporen

"% Netwerkverbindingen

Bestand  Bewerken Beeld Favoristen Extra Geavanceerd Help

Qre v @ F @ Owosken [=maopen [~

& Netwerkverbindingen

v| B canear  koppeingen

A _LaN- of snelle Internet-verbinding

Netwerktaken

Een nieue verbinding maken

% Thuisnetwerk of esn Kein

= bedrifsnetwerk instaleren

@ Instelingen van Windows
Frewal vizigen

@) Beschidare dhaadioze
netuerken wesrgeven

@ Ditneterkapparast PaN (Personal Area Network)
utschakelen . 2

{2 1384-verbinding {2 Lan-verbinding
L Verbanden, me firewall Verbonden, met firewal

T, (58 netwerilaart

T, koA RO 100 VE Nekwork .

) Draadloze netwerkverhinding X

| Netwerktaken Een draadloos netwerk selecteren

[ e Kik op een onderdez in de list hieronder ols u sen verbinding met sen draadioos netwerk.

binnen bereik wilk maken of als u meer informatie wilt weergeven.

2 Een draadioos netwerk
™ voor een huis of Kein ((ﬁ)) Hefix verbonden gi¢
bedrlF nstellen
1 Beveligd draadioas netwerk il
verwante taken ((i)) WLAN-WPA
) Meernformati over ' Beveiiod drasdioos netwerk agll)
draadoze netwerken r—
(@)
¢ De valgorde van
wootkeursnetwerken  Beveiliod drasdios netwerk willl

G Geavancestde
instelingen wizigen

Yerbinding maken

Ga achtereenvolgens naar: Start >
Configuratiescherm > netwerkverbindingen.

Klik met de rechtermuis op het icoon van de
draadloze netwerkverbinding en kies in het
menu [Beschikbare draadloze netwerken
weergeven].

3. Contact maken met een onbeveiligd draadloos

Draadloze netwerkverbinding 3]

Netwerktaken Een draadloos netwerk selecteren

B netwerkiis: vernieuwen Kiik op een onderdeel in de lijst hieronder als u een verbinding met een draadioos nebwerk.

binnen bered wilk maken of als u meer informatie wilk weergeven,

<2 Een draadloos netwerk Tdefi S :
woor een huis of Kiein (tgy) '™ erbonden 3¢}
bediF nstellen 0!
! Beveigd draadions netwerk aillll;

Verwante taken ((i’) QULANVIPS
i) Meer inormatis sver i Beveligd drasdloos netwerk angll)

draadioze netwerken

(T) LI

¢ De volgords van [|
¢ Beveiigd draadioos netwerk. aill

woorkeursnetwerken

G Geavanceerde
instellngen wiizigen

Yerbinding maken

Er verschijnt een overzicht met de
beschikbare draadloze netwerken. In het
scherm ziet u per regel:

- icoon die het type verbinding aangeeft
- de naam (= SSID) van het Access Point
- daaronder of het netwerk beveiligd is

- geheel rechts de signaalsterkte, en

- een indicatie van uw verbindingsstatus

Klik op een regel voor meer informatie over
de toegankelijkheid van een Access Point.
Veelal zult u een netwerksleutel of WEP-code
nodig hebben om u op een netwerk aan te
melden. Soms heeft het Access Point ook het
MAC-adres (= unieke code) van uw ontvanger
nodig. Dit dient de beheerder van het Access
Point in het Access Point in te voeren.

netwerk
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U heeft het overzicht met beschikbare
draadloze netwerken voor u. Kijkt u eerst of
het netwerk van uw voorkeur is beveiligd;
indien beveiliging is gedetecteerd staat dit
onder de naam van het Access Point vermeld.
Om verbinding te maken met een onbeveiligd
netwerk kunt u in het netwerk in het overzicht
selecteren en op button [Verbinding maken]
klikken.

Let op: een netwerk zonder beveiliging kan
MAC-adresfiltering hebben. Dit is een
hardwarematige beveiliging die niet in het
overzicht wordt getoond. U kunt wel
verbinding met zo n netwerk maken, maar u
kunt niet op internet komen, omdat u geen
IP-adres krijgt toegewezen. Vraag de
beheerder om uw MAC-adres aan het Access
Point toe te voegen.
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4. Contact maken met een beveiligd draadloos netwerk

Om verbinding te maken met een beveiligd
draadloos netwerk zult u de specificaties van
het netwerk in uw computer moeten

Y Draadloze netwerkverbinding

Netwerktaken Een draadloos netwerk selecteren

: B netwerkiist verrieuwen Kik op een onderdeel in de lijst hisronder als u een verbinding met en draadioos nebwerk. )
i binnen beredk wilk maken of als U meer informatis wik weergeven, reglstreren. Ga als Volgt te Werk.
e (“f)) defix oo dt
bedriif instelen . .
e i Bevellgd rasdoos netwerk atl] Aan de linkerkant van het overzicht met
[ 3 - T i beschikbare draadloze netwerken in menu
D o Ce—— ol [verwachte taken] klikt u op de tekst [De
(D) .
¢ Devolgorde von | volgorde van de voorkeursnetwerken], bij het
woorkeursnetwerken # Beveiigd drasdioos netwerk |l[l[|ﬂ !
P nres ster-icoon.
et wiegen

Er verschijnt een nieuw venster, waarin u de

genschappen voor Draadloze netwerkverbi... B8] verbinding met draadloze netwerken kunt
Algemeen | Diaadioze netwerken | Geavanceerd configureren. In het witte kader ziet u uw
voorkeursnetwerken. Dit kader kan leeg zijn,
[#]Draadioos metwerk automatisch corfigurerer: of bevat de namen van draadloze netwerken
Beschikbare netwerken waarmee u eerder verbinding heeft gemaakt.
Klik. op de knop hieronder als u een verbinding wailk maken of . .
werbreken of als u meer informatie wilt weergeven over de Klik op button [Toevoegen ] om een nieuw
draadinzs netwerken die binnen bareik zin. draadloos netwerk als voorkeursnetwerk toe
Draadloze netwerken... te voegen.
Yook eursnetwerken Ter informatie:
Automatisch verbinding met de beschikbare netwerken maken - een antenne-icoon met blauwe cirkel geeft
lin d& weergageven volgorde}: aan dat u met het betreffende netwerk bent
@ |defix [Automatizch) verbonden.

A SpeedTouchD2 [Automatisch) - een antenne-icoon met rood kruis geeft aan
A Astery [Automatizch) dat er geen verbinding met het betreffende
netwerk bestaat.

- u kunt netwerken uit de lijst verwijderen

[Tgevoegen...] [ Yenaijderen ] [ Eigenschgppen] door ze te selecteren en op button
: i [verwijderen] te klikken
et inlomoli gves dracdlozs - u kunt de volgorde van voorkeursnetwerken

netwerk configuraties. o
wijzigen door een netwerk te selecteren en de

buttons [omhoog] en [omlaag] te gebruiken.

[ ]S H Antulereh ]
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Eipenschappen voor draadloos netwerk

Koppeling |\-"erificatie “erbinding

Metwerknaam [S510): | |defix

Slewtel voor draadloos netwerk,

In dit netwerk. iz een sleutel nodig voor:

Metwerkverficatie: | Open hd |
Gegevenscodenng: | WEP " |

Metwerksleutel: I..................... i
|

Bevestig de netwerksleutel: |"'"""""'"""'| |

Sleutelindes [geavanceerd):

[ De sleutel wordt automatizch toegewezen

draadloze toegangspunten gebruik!,

[ Dit is een computer-naar-computer netwerk. Er worden geen

H Anruleren ]

Eigenschappen voor draadloos netwerk

Koppeling | ‘erificatie | ‘erbinding

Metwerknaam [S510): | |defiz

Sleutel voor draadioos netwerk.

In dit netwerk, iz een sleutel nodig voor:

HNetwerk verificatie: | Open

"]

Gegevenscodering: | WEP

vl

Metwerksleutel:

[
|
Bevestig de netwerksleutel: |""""“"""""'| |

Sleutelindex [geavanceerd) |1 :

[] De sleutel wardt automatizch toegewezen

draadloze toegangspunten gebnuikt.

[C1Dit is een computer-naar-computer netwerk. Er worden geen

0k

l [ Annuleren

Nadat u op button [Toevoegen ] heeft geklikt
verschijnt een nieuw venster. Hier kunt u de
gegevens van het draadloze netwerk invullen.
Vraag deze gegevens bij de beheerder van
het netwerk op.

Netwerknaam (SSID): de naam van het
Access Point. Mogelijk werd deze naam al
weergegeven in het overzicht.

Netwerkverificatie: het type identificatie. Voor
publieke netwerken wordt vaak [OPEN]
gebruikt, in combinatie met WEP-codering.

Gegevenscodering: afhankelijk van het type
netwerkverificatie is dit bijvoorbeeld WEP
(verificatie: OPEN), AES (verificatie: WPA).
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Indien u de instructie heeft gekregen een
WEP-key in te vullen, vul dan bij
gegevenscodering [WEP] in. Zorg dat het
onderste aanvinkhokje [De sleutel wordt
automatisch aangeleverd] NIET is aangevinkt.
De beide velden [Netwerksleutel] worden
beschikbaar. Vul hier tweemaal de verkregen
WEP-key in. De lengte van deze key is
afhankelijk van het type WEP-encryptie (64-,
128-, 152 of 256-bits encryptie).
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Eigenschappen voor. draadloos netwerk

Koppeling | Verificatie |\-"erbinding|

21X

Ethernet-netwerken wilk instellen.

Schakel deze optie in alz u geverifieerde toegang tot draadloze

[JIEEE 802.1x-venficatie woor dit netwerk ingchakeler

camputer beschikbaar iz

Alz computer verifigren als er computerinformatie beschikbaar iz

Alz gast verifigren alz er geen informatie over de gebruiker of

Eigenschappen

oK

] ’ Anruleren l

Eigenschappen voor, draadloos netwerk

Koppeling | Verlficatie | Werbinding |

2]

Automatizch verbinding maken

automatisch een verbinding hiermee maken.

whanneer dit netwerk, wordt gedetecteerd, kan Windows

thet binrnen bereil: iz

[#]erbinding met dit draadloos netwerk maken als

oK

] ’ Annuleran

Ga naar het volgende tabblad, [Verificatie], en
zorg dat niets is aangevinkt.
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Ga naar het volgende tabblad, [Verbinding],
hier staat één hokje. Vink dit hokje aan indien
u wenst dat er automatisch verbinding wordt
gemaakt als u binnen het bereik bent.

Klik op [OK] om alle instellingen te bewaren.
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Status van Draadloze netwerkverbinding

Algemeen | Ondersteuning |
“Werbinding
Status: Yerbonden
Metwerk: |defiz
Cruur: 0:02:48
Shetheid: 11.0 Mbps
Signaalsterk te: IIII[I
Activieeit
=)
Werzonden —— L | —— Ontvangen
o
[
Pakketten: 478 253
igenschappen [Qitschakelen ] [ Draadloze netwerken... ]

Netwerktaken

B Netwerklist verrieuwen

<2} Een draadioos netwerk.
woor een huis of Kiein
bedrif instellen

Verwante taken

\d) Mesr informatie over
draadioze netwerken

g De wolgorde van
vaorkeursnetwerken

g Geavanceerde
instelingen wizigen

Een draadloos netwerk selecteren

binnen bereik wik maken of als U meer informatie wilk weergeven
Idefix

WLAN-WPA,

((ﬁ))

Kiik op een onderdeel in de lijst hieronder als u een verbinding met een draadioos netwerk

Handmatig %

1 Beveilod draadoos netwerk alll

ki 1

((ﬁ)) wap
 Beveilod drasdios netuerk ailll

% NL9728N

Z

o B IR N Ry wnlll
Vertindng maken
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Klik op OK om de instellingen te bewaren.

Ga nogmaals terug naar Start >
Configuratiescherm > Netwerkverbindingen
en dubbelklik op de draadloze
netwerkverbinding. Indien u verbonden bent
krijgt u een overzicht van de
verbindingsgegevens, waaronder:

Verbinding:

- status: bent u wel / niet verbonden?

- netwerk: de naam van het netwerk

- duur: duur van de verbinding

- snelheid: snelheid van uw verbinding

- signaalsterkte: indicatie van het bereik

Activiteit:

Het aantal informatiepakketten dat is
verzonden cg. ontvangen.

Buttons:

- eigenschappen: meer informatie

- uitschakelen: schakelt uw verbinding uit
- draadloze netwerken: overzicht WLANs

Klikt u op button [Draadloze netwerken ]. U
komt terug in het overzicht met beschikbare
draadloze netwerken. Hier kunt u zien dat u
met het Access Point bent verbonden.
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5. Begrippenlijst draadloos netwerken

WiFi korte benaming voor Wireless Fidelity geintroduceerd door de Wi-Fi Alliance
Awww.wi-fi.ord) die wordt gebruikt om netwerken aan te duiden die werken volgens
de standaard voor draadloos netwerkverkeer (IEEE 802.11-technologieén), ofwel:

draadloze netwerken. Hoort u WiFi, dan gaat het over draadloos netwerken.
WLAN Wireless LAN (Local Area Network), ofwel een draadloos lokaal netwerk.

802.11b De meest gangbare norm voor draadloze netwerken, waarbij de uitwisseling van
gegevens zonder draden een maximale snelheid van 11 Mbps (megabit per
seconde) kan hebben.
De 11b-norm is zeer stabiel, ook over langere afstanden, en daarom een prima
keuze voor Camperaars.

802.11g Met deze norm worden gegevens draadloos uitgewisseld met een maximale snelheid
van 54Mbps (i.p.v. 11Mbps bij 11b). Nadeel is dat deze norm iets minder stabiel is
dan de 11b-norm, en dat de beloofde snelheid van 54Mbps in de praktijk vaak om
en bij de 20Mbps ligt. Dit type netwerk is met name handig voor uw draadloze
netwerk thuis, maar ook de Camperaar kan met 11g-apparatuur prima uit de
voeten.

802.11a Draadloze communicatie via 11a is in opkomst. Ook met deze technologie behaalt u
draadloos een maximum snelheid van 54Mbps. Het verschil met de 11g-norm is
echter dat de radiosignalen op een andere frequentie worden verzonden, en wel op
de 5Ghz frequentie in plaats van op de 2,4Ghz frequentie. Aangezien er veel minder
draadloze apparaten op de 5Ghz frequentie werken is dit een veel rustiger
frequentie en is de kans op storing of inbraak op uw verbinding een stuk kleiner.
Deze apparatuur zal evenwel niet snel aanwezig zijn op campings, en is dus
nauwelijks interessant voor de Camperaar.

Access Point | Een zendapparaat dat het signaal van het netwerk draadloos verspreid en dit aan de
geautoriseerde gebruikers doorgeeft, zodat deze verbinding kunnen maken met
internet.

HotSpot Een Access Point waarop voorbijgangers / bezoekers met een eigen draadloze laptop
of PDA kunnen inloggen om zo gebruik te maken van internet en internetdiensten
breedband-internettoegang. U vindt HotSpots vaak op druk bezochte plaatsen zoals
vliegvelden, treinstations, havens, universiteiten, congrescentra, hotels,
stadscentra, etc. maar ook een publiek Access Point op de camping kunt u een
HotSpot noemen.

SSID Afkorting van Service Set IDentifier: een unieke naam van max. 32 tekens die
wordt meegezonden met de datapakketjes en werkt als een soort WLAN paspoort
als een mobiel apparaat (laptop, PDA) verbinding probeert te maken. Het SSID
onderscheidt het éne Access Point van het andere, en daarom moet elk Access Point
een eigen SSID hebben. Beveiligingswaarde heeft het SSID overigens niet, de
authenticatie staat voorop. U ziet het SSID van een Access Point terug als u uw
wireless netwerkkaart de omgeving laat afscannen.
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http://www.wi-fi.org

6. Overzicht populaire Wireless apparatuur

SENAO

Het merk SENAO biedt zeer krachtige Wireless-apparatuur. Door het hoge zendvermogen van 100mW
of soms zelfs 200mW is de SENAO-apparatuur zeer geliefd bij professionele WiFi-gebruikers.
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Populaire WLAN-adapters van SENAO:

SENAO 2511CD+ PCMCI A-adapter (11b)

Krachtige WLAN-adapter voor laptops met geintegreerde
antenne. Gewone wireless PCMCIA-kaarten bieden u een
zendvermogen van 35 tot 50 mW. Deze Hi-performance
wireless card biedt u een spectaculair zendvermogen van
100mW: meer bereik, meer flexibiliteit!

Deze SENAO-card werkt prima samen met het programma
Netstumbler waarmee u netwerken om u heen kunt
opsporen!

Een must voor WiFi buitengebruikers en kampeerders!

http://www.tijdhof.com/product_info.php?products_id=69
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