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Inleiding

Met een Virtual Private Network (VPN) is het mogelijk om door middel van een
beveiligde(geautoriseerd en/of versleuteld) verbinding te communiceren met een lokaal
netwerk via het Internet.

Een VPN-verbinding kan ook gebruikt worden om twee lokale netwerken met elkaar te
verbinden. DrayTek verdeelt VPN-verbindingen in twee categorieén:

1. Remote Dial-In
De verbinding wordt opgebouwd door een enkele computer of client. Deze krijgt toegang
tot het lokale netwerk van de DrayTek.

2. LAN-to-LAN

Een LAN-to-LAN verbinding wordt opgebouwd tussen twee routers. Beide lokale
netwerken worden met elkaar verbonden. Hierdoor kunnen alle computers binnen de
lokale netwerken verbinding maken met het andere netwerk.

In deze handleiding leggen we aan u uit hoe u een Remote Dial-In VPN verbinding kunt
realiseren naar een Draytek product. Hierbij zullen we de volgende VPN type bespreken:

-PPTP Point-to-Point Tunneling Protocol
-IPSEC Internet Protocol Security
-L2TP Layer Two Tunneling Protocol

Op de computer of client maken we gebruik van de Windows VPN client of van de gratis
te downloaden Draytek Smart VPN Client. Deze Draytek Smart VPN Client is te
downloaden vanaf de onderstaande links:

http://www.draytek.nl/pages/downloads/tools/maininfo.php

'http://www.draytek.com/support/download.php



http://www.draytek.nl/pages/downloads/tools/maininfo.php
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Verbinding maken met de router

http://192.168.1.1 en druk op “Enter”.

e'-.-'-:urige - \_}J - \ﬂ @ ,_:j

Adres [&] http://192.168.1.1/

Een gebruikersnaam en wachtwoord scherm zal nu verschijnen. Klik op OK om door te
gaan. Standaard heeft de router geen gebruikersnaam en wachtwoord.

¥erbinding maken met 192.168.1.1 i |

Login ko the Router Web Configurator

Gebruikersnaarn: I L % j

Wachtwoord: |

[ Dit wachtwoord onthauden

oK I Annuleren

Nu verschijnt er een overzichtspagina. In dit menu is het mogelijk om de instellingen van
uw router te wijzigen.

Vigor2910 Series‘»"‘

Dual-WAN Security Router

DrayTek
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< DrayTek Vigor2910

£ Mo el 12 112591526 200/
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7.173,17,15192:168 20 12
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Remote Dial In User — PPTP

Ga naar het menu VPN and Remote Access. Kies vervolgens voor Remote Dial-in
User.

VPN and Remote Access
* Remote Access Control
P PPP General Setup
F IPSec General Setup

P IPSec Peer Identity

P Remote Dial-in User

P LAN to LAN

P Connection Management

Het scherm dat nu verschijnt geeft de beschikbare profielen weer. Open een profiel welke
nog niet gebruikt wordt. Klikt u hier op het indexnummer bijvoorbeeld 1.

VPN anid Remote Access == Remote Dial-in User

Remote Access User Accounts:

Index User Status
T
7T
7T
7T

T

- Nl -~ Nlal(=—
* B4 » E4 >

RET

Vul de gegevens in zoals hieronder beschreven:
- Enable this account dient aangevinkt te zijn.
- Kies als Allowed Dial-In Type voor PPTP.
- Geef een Username en Password op.
- Klik op OK om de instellingen te bevestigen.

Index No. 1

User account and Authentication

Enable this account [Username DrayTek ]

Idle Timeout 300

second(s) Password ssssssss

Allowed Dial-In Type IKE Authentication Method

ISDN [C] Pre-Shared Key
IKE Pre-Shared Key
[T] 1Psec Tunnel [”] pigital Signature (X.509)
[C] L2TP with IPSec Policy Mone - Mane =
[[lssL Tunnel
- ™ IPSec Security Method
Specify Remote Node )
pecify X [T Medium (AH)
Remote Client IP or Peer ISDN Number
High (ESP)
[0 pbes [ 3pes [0 aes
or Peer ID Local ID {optional)
Netbios Naming Packet @ Pass @ Block
Multicast via VPN @ Pass © Block Callback Function
(for some IGMP,IP-Camera,DHCP Relay..etc.) Check to enable Callback function

SSL VPN Specify the callback number

Set 551 Web Proxy Callback Number

Check to enable Callback Budget Control

Callback Budget minute(s)

OK ] [ Clear ] [ Cancel
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Nieuwe VPN-verbinding maken in Windows XP (PPTP)

Ga naar Start > Instellingen > Netwerkverbindingen. Kies vervolgens voor Een
nieuwe verbinding maken.

% Windows-catalogus

@ Programmatoegang en -nstelingen |

El Programma’s 13
2y Documenten v

Instellingen

) Zoeken
Printers en Faxapparaten

‘o Taakbalk en menu Start

Uitwoeren...

michel afmelden...

Windows XP Professional

0)

Afsluiten, .

In de wizard die nu verschijnt, klikt u op Volgende. Vervolgens kunt u kiezen voor
Verbinding met het netwerk op mijn werk maken en klikt u op Volgende. Daarna
kiest u voor VPN-verbinding en klikt wederom op Volgende.

Wizard Nieuwe verbinding

De wizard Nieuwe verbinding

Met deze nizard kunt u

wizard Nieuwe verbinding

Type netwerkverbinding

LY i ard Nieuwe verbinding
Kies deze ¢
webkunt st Netwerkverbinding
= Nerbindin Hoe wit g met het ot
Kies deze ¢
(VPN of nb.
westiging of 1K wil de volgend vetbinding maker:
€ Een geav
Kies deze ¢ € Inbelverbinding
bijvoorbeek: - i i i
st Kies deze opte 3l u via e2n modem en een requisre telefooriih of een [SDN-fjn

verbinding wilt maken.

nong
Ries deze opie ols u via een YPN-verbinding met het Intemet verbinding wit maken

< Yorige: Volgende > Annuleren

In het veld Bedrijfsnaam geeft u de naam van de verbinding op.

Wizard Nieuwe verbinding
Naam van de verbinding
Geef een naam op voor deze verbinding met uw werkplek.

Geef in het volgende vak een naam voor deze verbinding op.

Bediiffenaam:
IDrayT ek

U kunt bijrooibeeld de naam wan uw werkplek of de server opgeven
waarmee u verbinding wilt maken.

< Worige I Wolgende > I Annuleren
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In het volgende scherm geeft u als Host-naam het externe IP-adres van de DrayTek
Vigor router welke dienst doet als VPN server.

Wizard Nieuwe verbinding
VPN-server selecteren
Wat iz de naam of het adres van de VPN-server?

Geef de host-naam of het IP-adres op wan de computer waamee u verbinding maakt.

Host-naam of IP-adres [bijvoorbeeld microzoft.com of 157.54.0.1):
[1234567.84

< Worige I Waolgende > I Annuleren |

De wizard Nieuwe verbinding is nu voltooid. U kunt klikken op Voltooien om de wizard
af te sluiten.

Wizard Nieuwe verbinding

.Q De wizard Nieuwe verbinding
D& onderstaande verbinding is ingesteld:

DrayTek

D& verbinding wordt in de map Netwerkverbindingen
opgeslagen,

™ Enelkoppeling aan het bureaublad toevoeger

Klik. op %altaoien als u deze verbinding wilt instellen en de
wizard vervolgens wilk sluiten.

< Morige I Valtooien I Annuleren

U kunt nu een VPN-verbinding maken door te klikken op Verbinden. Geef als
Gebruikersnaam en Wachtwoord de Username en Password op die in de Remote Dial-
In User Profile zijn ingesteld.

Yerbinding maken met DrayTek 21xl

Gebuikersnaam: IDrayTek

wachtwoord: Iuoeouo.

W Deze gebruikersnaam en dit wachbwoord opslasn voor:

& Alleen mijzelf

) [edereen die deze computer gebruikk

Werbinden I Annuleren Eigenschappen Help
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Nieuwe VPN-verbinding maken in Windows Vista (PPTP)

Ga naar Start > Verbinding maken. Kies vervolgens voor Een verbinding of netwerk
instellen.

Verbinding maken

liﬁ:nnfiguratiescf.. Beschikbare draau;llu:uzr: netwerken, inbelnetwerken en VPMN-verbindingen
| waarmee verbinding kan worden gemaakt, weergeven

In de wizard die nu verschijnt, klikt u op Volgende. Vervolgens kunt u kiezen voor
Verbinding met een werkplek maken en klikt u op Volgende. Daarna kiest u voor
VPN-verbinding en klikt u wederom op Volgende.

Verbindingsmethode selecteren

Verbinding met internet maken
Draadloze, breedband- of inbelverbinding met internet maken.

| Een router of toegangspunt voor draadloos netwerk instellen
Een nieuw draadloos netwerk voor uw huis of bedrijf instellen.

/= Inbelverbinding instellen
a& Verbinding met internet via inbelverbinding maken.

& erbinding met een werkplek maken

Inbel- of VPN-verbinding met uw werkplek instellen.

[ Volgende ][ Annuleren ]

Vervolgens klikt u op Nee, ik wil een nieuwe verbinding maken.

Wilt u een bestaande verbinding gebruiken?

@ Nee, ik wil een nieuwe verbinding maken

() Ja, ik wil een bestaande verbinding selecteren

[ Volgende ][ Annuleren
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In dit scherm heeft u twee verschillende keuzes, in dit geval kiest u voor de eerste optie
Mijn internetverbinding(VPN) gebruiken.

Hoe wilt u verbinding maken?

<% Mijn internetverbinding (VPN) gebruiken

Via een VPM-verbinding via internet verbinding maken.

2 Direct inbellen

Direct via een telefoonnummer verbinding maken zonder internetverbinding.

Wat iz een VPM-verbinding?

Vervolgens kunt u bij Internet adres het externe IP-adres van de DrayTek opgeven

waarna u een verbinding wilt maken. Bij Naam van het doel kunt u een naam opgeven
voor de VPN verbinding.

Geef het internetadres op voor de verbinding

Uw netwerkbeheerder kan u dit adres geven.

Internetadres: ['v"ccrl::r:r:lcl:Ccntc:c.ccm of 157.54.01 of 3ffer1234::1111

Maam van doel: YPMN-verbinding 2

[] Srartcard gebruiken

'@' [] Andere personen mogen deze verbinding gebruiken

Met deze optie kan iedereen die toegang tot deze computer heeft deze verbinding
gebruiken.

u geen verbinding maken, alleen de verbinding instellen zodat ik later een verbinding kan
Nu g binding mak Il d binding i Il dat ik | binding k
maken

Klik hierna op Volgende om in het onderstaande scherm te komen, hier kunt u de
gebruikersnaam en het bijbehorende wachtwoord opgeven.

Typ uw gebruikersnaam en wachtwoord

Gebruikersnaam:

Wachtwoord:

[[] Tekens weergeven

[7] Dit wachtwoord onthouden

Domein (optioneel):

Hierna kunt u op Verbinding maken klikken zodat Windows Vista automatisch een
verbinding gaat opzetten.
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Remote Dial In User = IPSec

Ga naar het menu VPN and Remote Access. Kies vervolgens voor Remote Dial-in
User.

VPN and Remote Access
P Remote Access Control
P PPP General Setup
P IPSec General Setup
P IPSec Peer Identity
P Remote Dial-in User
P LANto LAN

P Connection Management

Het scherm dat nu verschijnt, geeft de beschikbare profielen weer. Open een profiel
welke nog niet gebruikt wordt. Klikt u hier op het indexnummer bijvoorbeeld 1.

VYPN and Remote Access >> Remaote Dial-in User

Remote Access User Accounts:

Index User Status
T
T
YT
YT

TEY

(- TRl [l
X oK K XK X

R

2. Vul de gegevens in zoals hieronder beschreven:
- Enable this account dient aangevinkt te zijn.
- Kies als Allowed Dial-In Type voor IPSec Tunnel.
- Klik op de knop ‘I KE Pre-Shared Key’ om een versleuteling code op te geven.
- Geef bij 'IPSec Security Method’ aan om welke beveiligings methode het gaat.
- Bij ‘Specify Remote Node’ kunt u het externe ip-adres opgeven van de remote
dial in user.
- Klik op OK om de instellingen te bevestigen.

Index No. 1
User and Authenticati
Idle Timeout 300 second(s) Password
Allowed Dial-In Type IKE Authentication Method
ISDN Pre-Shared Key
] ppTP E IKE Pre-Shared Key ] sesnene ]
[”] pigital signature (X.509)
[[] L2TP with IPSec Policy None - Mone ~
[[IssL Tunnel

PSec Security Method
Medium (AH)

Specify Remote Node
Remote Client IP or Peer ISDN Number

High (ESP)
DES 3DES AES
or Peer ID Local ID (optional)
Netbios Naming Packet @ Pass @ Block
Multicast via VPN @ Pass © Block Callback Function
(for some IGMP,IP-Camera,DHCP Relay..etc.) Check to enable Callback function
S5L VPN Specify the callback number
Set 551 Web Proxy Callback Number

Check to enable Callback Budget Control
Callback Budget minute(s)

OK ] [ Clear ] [ Cancel

-10 -
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Nieuwe VPN-verbinding maken in Windows Vista (IPSec)

Ga naar Start > Configuratiescherm. Klik vervolgens op Systeembeheer.

nfiguratiescherm

Standaardprogramma's
instellen

De vormgeving en functionaliteit van de computer wijzigen, programma'’s
toevoegen en verwijderen, en netwerkverbindingen en gebruikersaccounts

Pregram Updates

-

Spelbesturingen

Taakbalk en menu
Start

[N
J
Van tekst naar

spraak

Q‘ZJ

Windows SideShow  Windows Update

= —
m [ u
(=0 E&%
Pregramma's en Scanners en SoundMAX Speech Recognition
onderdelen camera's AudicESP Options

/@W @} Is&. f
Standaardprogra.. Synchronisatiece.. Systeem Systeembeheer
Tablet Telefoon- en Toegankelijkheid... Toetsenbord
PC-instellingen modemopties

Windows
CardSpace

N

Windows Defender  Windows Firewall

By
‘:ﬁ
Windows Anytime
Upgrade

1

Open hier de Windows

Firewall met geavanceerde beveiliging.

Naam Gewizigdop  Type Grootte

Afdrukbeheer
L/ Snelkoppeling
1,64 kB
) iSCSl-initiator
Snelkoppeling
B 165k

. Taakplanner
Snelkoppeling
163 kB

7 Betrouwbaarheids- en
prestatiecontrole
Snelkoppeling

Logboeken
Snelkoppeling
Eoin

o Windows Firewall met
geavanceerde beveiliging
Snelkoppeling

3 Gegevensbronnen (ODBC)
Snelkoppeling

| Computerbeheer
’ | Snelkoppeling
165kB 1,64 kB

Lokaal beveiligingsbeleid SEY, Services
Snelkoppeling 2L 2 Snelkoppeling
1,60 kB et 1,64 kB

Hulpprogramma
Geheugencontrole
Snelkoppeling

= || Systesmconfigurati
=M Snelkoppeling
N 160k

-11 -
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Ga hier naar IPSec instellingen en klik bij Standaard instellingen voor IPSec op
Aanpassen.

| Domeinprofiel | Privéprofiel | Cpenbaar profiel {_IPSec-instellingen |

Standaardinstelingen voor [Psec
| ¥ Instelingen opgeven die door IPsec l
@ Ly worden gebruikt voor het maken van Npassen...
beveiligde verbindingen.
IPsec-uitzonderingen

K| Het uitsluiten van ICMP van alle vereisten van IPsec kan

ath ¥ het oplossen van problemen met netwercverbindingen
vereenvoudigen.

ICMP van IPsec uitsluiten: Nee (standaard) A

QK | [ Annuleren Toepassen

Verander hier de Hoofdmodus naar Geavanceerd, en klik vervolgens op Aanpassen.

IPsec-instellingen aanpasse| l‘_.Ji
(T . |
IPSec gebruikt deze instelingen om beveiigde verbindingen tot stand te

brengen als er beveiligingsregels voor verbindingen actief zin waarvoor
verficatie is versist.

Wanneer u de standaardinstelling kiest, worden de instellingen gebruilkt
die zijn opgegeven voor een groepsbeleidsobject met een hogere
pricrteit.

Sleuteluitwisseling (hoofdmodus)

() Standaard {aanbevolen)

Gegevensbeveiliging (snelle modug)
@ Standaard (aanbevolen)
() Geavanceerd Aan

Verficatiemethods

@ Standaard

(7) Computer en gebruiker (met Kerberos W5)
Computer {met Kerberos VE)

(7) Gebnuiker {met Kerberos V5)

() Computercertificaat van deze certificerngsinstantic:

() Geavanceerd T

Meer informatie over |PSecdinstelingen

Wat zijn de standaardwaarden?

-12 -
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U krijgt een nieuw popup scherm te zien waarin u het Algoritme voor de
sleuteluitwisseling kunt aanpassen. We gebruiken in deze handleiding het Diffie-
Hellman groep 1 Algoritme. Klik hierna op OK.

TN — ~ “— T i

Beveiligingsmethoden

Gebruik de volgende beveiligingsmethoden voor
sleuteluitwisseling (in volgorde van voorkeur).

Beveiligingsmethoden:

Bewerken Verwijderen

Levensduur van sleutel

Bepaal wanneer een nieuwe sleutel moet worden
gegenereerd. As beide opties worden geselecteerd
wordt een nieuwe sleutel gegenereerd wanneer de
eerste drempelwaarde wordt bereikt.
Levensduur van sleutel (in min.): 4801
Levensduur van sleutel (in
sessies):

0

Meer informatie over instelingen voor sleuteluitwisseling
Wat zin de standaardwaarden?

Integriteit Versleuteling
SHA1 AES-128
SHA1 3DES +

Algoritme voor sleuteluitwisseling

(") Bliptische curve Diffie-Hellman P-384
Strengste beveiliging, meeste gebruik van
bronnen. Alleen compatibel met Windows Vista
en latere versies.

(") Bliptische curve Diffie-Hellman P-256
Betere beveiliging, gemiddeld gebruik van
bronnen. Alleen compatibel met Windows Vista
en latere versies.

() Diffie-Hellman groep 14
Beter dan DH-groep 2.

() Diffie-Hell groep 2 {: :? )
Beter dan DH-groep 1.

@ Diffie-Hellman groep 1

Dit algoritme is alleen opgenomen voor
ibiliteit met oudere 1.

[ OK ] Annuleren

Vervolgens gaat u een nieuwe regel aanmaken, dit kunt u doen onder Actie >> Nieuwe
regel...

=t geavancesrde oevelliging

Actie | Beeld
( Niguwe regel... ]

Help

ﬂ Windg Op profiel filteren (3l iingsregels voor verbindingen
R .
& Op status filteren k Ingeschakeld Eindpunt1 Eindpunt 2 Ver
Re
E'ﬂl_. Bey Vernieuwen Er kunnen geen items worden weergegeven in deze weergave,
[+ ‘Q Coj

Lijst exporteren...

Help

213 -
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Geef aan om welke beveiligingsregel het gaat, in dit geval gaat het om een Tunnel. Klik
vervolgens op Volgende >.

%' Wizard Nieuwe regel voor verbindingsbeveiliging

Regeltype

Selecteer welk type verbindingsbeveiligingsregel moet worden gemaakt

Stappen:

» Regeltype Welk type regel voor verbindingsbeveiliging wilt u maken?

@ Tunneleindpunten

@ Verficatiemethode ) Isolatie

@ Profiel ;;rlbi::.dlngen bepercen, geb d op verficatiecriteria, zoals domeir 1ap of
@ Naam () Uitzondering voor verificatie

Verbindingen van de opgegeven computers niet verfiéren

Verbinding tussen de opgegeven computers verfiéren.

@ Tunnel
WVerbindingen tussen gatewaycomputers verifiéren.

_) Aangepast
Aangepaste regel
Opmerking: met beveiligingsregels voor verbindingen gesft u aan hoe en wanneer verficatie

optreedt, maar u kunt er geen verbindingen mee toestaan. Mazk een regel voor
binnenkomende of uitgaande verbindingen als u een verbinding wilt toestaan.

Meer informatie over typen regels

< \orige Volgende > ] [ Annuleren ]

In dit nieuwe venster zult u bepaalde ip-adressen op moeten geven. U begint bij Welke
computers bevinden zich in eindpunt 1? Geef hier het ip-adres op van uw PC/laptop.
Geef vervolgens bij Wat is de lokale tunnelcomputer(dichts bij computers in
eindpunt 1)? hetzelfde ip-adres op.

e R e

Tunneleindpunten

Geef de eindpunten voor de |Psectunnel op, zoals opgegeven door deze regel.

Stappen:
& Regelype Verbindingen van eindpunt 1 naar eindpurt 2 worden via de opgegeven tunneleindpunten
gemaakt. Tunneleindpunten zijn in het algemeen gatewayservers.
& Tunneleindpurten Welke bevinden zich in eind 17
@ \Verficatiemethode Toevoegen.
@ Profiel
@ Naam
Wat is de lokale | (dichtst bij in eindj 1)? ]
IPvd-adres:
IPvE-adres:
Wat is de externe tunnelcomputer (dichtst bij computers in eindpunt 2)?
IPvd-adres:
IPv6-adres:
Welke i zich in ei n
Toevoegen.

Meer informatie over tunneleindpurten

[ < \orige ][ Volgende > ]][ Annuleren ]

Bij Wat is de externe tunnelcomputer(dichts bij computer in eindpunt2)? kunt u
het externe ip-adres opgeven van de DrayTek. Als laatste zult u het remote network ip
nog op moeten geven bij Welke computers bevinden zich in eindpunt 2?

-14 -
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Vervolgens kunt u bij Vooral gedeelde sleutel het wachtwoord opgeven wat u ingesteld
hebt in het Remote Dial In profiel.

) Computercertificaat
Communicatie beperken tot verbindingen met computers die een certificaat van deze
certfficeringsinstartie {CA) hebben.

Maam van CA:

Deze certfficaten worden uitgegeven door MAP-servers (Metwork Access
Protection) voor statuscertificaten.

[0:- Vooraf gedeelde sleutel {(niet aanbevolen)

Sleutel: ]
Verificatie met vooraf gedeelde sleutels is minder veilig dan andere verficatiemethoden
Vooraf gedeelde sleutels worden opgeslagen als niet-versleutelde telost.

Aangepaste instelingen voor eerste en tweede verficatie opgeven.

Geef als laatste de naam op van de verbinding en eventueel een beschrijving. Klik hierna
op Voltooien.

Naam:

Beschrijving (optioneel):

-15 -
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Remote Dial In User = L2TP

Ga naar het menu VPN and Remote Access. Kies vervolgens voor Remote Dial-in
User.

VPN and Remote Access
P Remote Access Control
P PPP General Setup
P IPSec General Setup

P IPSec Peer Identity

P Remote Dial-in User

P LANto LAN

P Connection Management

Het scherm dat nu verschijnt, geeft de beschikbare profielen weer. Open een profiel
welke nog niet gebruikt wordt. Klikt u hier op het indexnummer bijvoorbeeld 1.

VYPN and Remote Access >> Remaote Dial-in User

Remote Access User Accounts:

Index User Status
T
T
YT
YT

TEY

(- TRl [l
X oK K XK X

R

3. Vul de gegevens in zoals hieronder beschreven:

- Enable this account dient aangevinkt te zijn.

- Kies als Allowed Dial-In Type voor L2TP with IPSec Policy. Geef hier aan of dit
een None, Nice to Have of een Must moet zijn.

- Geef een Gebruikersnaam en een wachtwoord op.

- Klik op de knop ‘I KE Pre-Shared Key’ om een versleuteling code op te geven.

- Geef bij 'IPSec Security Method’ aan om welke beveiliging het gaat.

- Bij‘Specify Remote Node’ kunt u het externe ip-adres opgeven van de remote
dial in user.

- Klik op OK om de instellingen te bevestigen.

Index No. 1
User and Auth
{7 Enable this account | Username DrayTek
Idle Timeout 300 second(s) Password LITIIITY)
Allowed Dial-In Type IKE Authentication Method
ISDN Pre-Shared Key
] pPTP E IKE Pre-Shared Key ] seesseee ]
[[] 1PSec Tunnel [ Digital Signature (X.509)
( L2TP with IPSec Policy None = ] None =
[[IssL Tunnel
Specity Remote Node IPSec Security Method
Remote Client IP or Peer ISDN Number [ Medium (AH) ]
High (ESP)
DES 3DES AES
wrlass iy Local ID (optional)
Netbios Naming Packet @ Pass @ Block
Multicast via VPN @ pass @ Block Callback Function
(for some IGMP,IP-Camera,DHCP Relay..etc.) Check to enable Callback function
SSL VPN Specify the callback number
Set 351 Web Proxy Callback Number

Check to enable Callback Budget Control
Callback Budget minute(s)

-16 -



DrayTek

Nieuwe VPN-verbinding maken in Windows XP (L2TP)

Ga naar Start > Instellingen > Netwerkverbindingen. Kies vervolgens voor Een
nieuwe verbinding maken.

v

T8 Windows-catalogus

@ Programmatosgang en -nstelingsn |

™ Programma's »

«:  Documenten 13

Instelingen

) zoeken »
2y Prinkers en Faxapparaten

477 Utwosren... 8, Taakbalk en menu Start

2] michel afmeden...
(8] fstuen..

Windows XP Professional

In de wizard die nu verschijnt, klikt u op Volgende. Vervolgens kunt u kiezen voor
Verbinding met het netwerk op mijn werk maken en klikt u op Volgende. Daarna
kiest u voor VPN-verbinding en klikt u wederom op Volgende.

Wizard Nieuwe verl

De wizard Nieuwe verbinding

Met deze nizard kunt u

Wizard Nieuwe verbinding
Type netwerkverbinding
Wt wilt u doen?

€ Verbindin
Kies deze

webkuntst  Netwerkverbinding
@ Werbindin Hoe wit g met het ot
Kies deze ¢
(VPN of ink:
vestiging of
 Een geav
Kies deze ¢ " Inbelvesbinding
bivoarbecl
2ndanig wil Kiss dezs optic ols u via sen madam en een iegulicre telsfoonkin of een ISDN-in
verbinding wilt maken

Wizard Nieuwe verbinding

Ik wil de wolgende weibinding maker:

= VPN verbinding
Kies deze optie 2 v via e2n VPN-verbinding met het Intermet verbinding wik mzken

<voige [ Valgende> | Amuleren

In het veld Bedrijfsnaam geeft u de naam van de verbinding op.

Wizard Nieuwe verbinding
Maam van de verbinding
Geef een naam op voor deze verbinding met uw werkplek.

Geef in het volgende vak een naam voor deze verbinding op.

Bediijfsnaam:
IDrayT ek

U kunt bijrooibesld de naam wan ww werkplek of de server opgeven
waarmee u verbinding wilt maken.

< Worige I Wolgende > I Annuleren
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In het volgende scherm geeft u als Host-naam het externe IP-adres van de DrayTek
Vigor router welke dienst doet als VPN server.

Wizard Nieuwe verbinding
VPN-server selecteren
Wat iz de naam of het adres van de VPN-server?

Geef de host-naam of het IP-adres op wan de computer waamee u verbinding maakt.

Host-naam of IP-adres [bijvoorbeeld microzoft.com of 157.54.0.1):
[1234567.84

< Worige I Waolgende > I Annuleren |

De wizard Nieuwe verbinding is nu voltooid. U kunt klikken op Voltooien om de wizard
af te sluiten.

Wizard Nieuwe verbinding

.Q De wizard Nieuwe verbinding
D& onderstaande verbinding is ingesteld:

DrayTek

D& verbinding wordt in de map Netwerkverbindingen
opgeslagen,

™ Enelkoppeling aan het bureaublad toevoeger

Klik. op %altaoien als u deze verbinding wilt instellen en de
wizard vervolgens wilk sluiten.

< Morige I Valtooien I Annuleren

U kunt nu een VPN-verbinding maken door te klikken op Verbinden. Geef als
Gebruikersnaam en Wachtwoord de Username en Password op die in de Remote Dial-
In User Profile zijn ingesteld.

Yerbinding maken met DrayTek 21xl

Gebuikersnaam: IDrayTek

wachtwoord: Iuoeouo.

W Deze gebruikersnaam en dit wachbwoord opslasn voor:

& Alleen mijzelf

) [edereen die deze computer gebruikk

Werbinden I Annuleren Eigenschappen Help
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Ga vervolgens naar ‘Eigenschappen’ en verander bij ‘Networking’ het type VPN naar
‘L2TP IPSec VPN’

# draytek Properties

| General | Options | Securw Metwarking !-.t‘-\dvanced!

Type of WPM:
L2TP

Settings

This connection uses the following items:

g Yiware Bridge Protacal
g Client for Microsoft Metwarks

Ingtall... rimstall Properties

Dezcription

Tranzmizzion Control Protocal/nternet Protocal. The default
wide area network, protocal that provides communication
across diverse interconnected networks,

l Ok, H Caticel ]
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Nieuwe VPN-verbinding maken in Windows Vista (L2TP)

Ga naar Start > Verbinding maken. Kies vervolgens voor Een verbinding of netwerk
instellen.

Verbinding maken

IZZI:nnfiguratiesr:}.. Beschikbare draadloze netwerken, inbelnetwerken en YPMN-verbindingen
| waarmee verbinding kan worden gemaakt, weergeven

Vervolgens kunt u kiezen voor Verbinding met een werkplek maken en klikt u op
Volgende. Daarna kiest u voor VPN-verbinding en klikt wederom op Volgende.

Verbindingsmethode selecteren

Verbinding met internet maken
Draadloze, breedband- of inbelverbinding met internet maken.

| Een router of toegangspunt voor draadloos netwerk instellen
Een nieuw draadloos netwerk voor uw huis of bedrijf instellen.

/= Inbelverbinding instellen
ané Verbinding met internet via inbelverbinding maken.

& erbinding met een werkplek maken

Inbel- of VPN-verbinding met uw werkplek instellen,

[ Volgende ][ Annuleren

In dit scherm heeft u twee verschillende keuzes, in dit geval kiest u voor de eerste optie
Mijn internetverbinding(VPN) gebruiken.

Hoe wilt u verbinding maken?

< Mijn internetverbinding (VPN) gebruiken

Via een VPN-verbinding via internet verbinding maken.

N @

< Direct inbellen

Direct via een telefoonnummer verbinding maken zonder internetverbinding.

] W

Wat is een WVPM-verbinding?
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Vervolgens kunt u bij Internet adres het externe IP-adres van de DrayTek opgeven

waarna u een verbinding wilt maken. Bij Naam van het doel kunt u een naam opgeven
voor de VPN verbinding.

Geef het internetadres op voor de verbinding

Uw netwerkbeheerder kan u dit adres geven,

Internetadres: [Voorbeeld:Contoso.com of 157.54.0.1 of 3ffe:1234::1111

Maam van doel: VPN-verbinding 2

[7] Smartcard gebruiken

@ [T Andere personen mogen deze verbinding gebruiken

IMet deze optie kan iedereen die toegang tot deze computer heeft deze verbinding
gebruiken.

{ Mu geen verbinding maken, alleen de verbinding instellen zodat ik later een verbinding kan]

maken

Ga vervolgens terug naar het onderstaande scherm en klik met de rechtermuisknop op

de zo net aangemaakte VPN verbinding. Ga naar Eigenschappen, en klik vervolgens op
Beveiliging.

Selecteer een netwerk waarmee u verbinding wilt maken

Weergeven: ’AIIE netwerken ']
AS¥ veN-verbinding VPN-verbinding N
- Lo

Verbinding maken

Eigenschappen ]

Waarom kunnen geen extra netwerken worden gevonden?
Een verbinding of netwerk instellen
Metwerkcentrum openen

Zet hier een vinkje bij Gegevensversleuteling verplicht(anders verbinding
verbreken).

= Figenschappen van VPN-verbinding

[ Algemeen [ Opties [{Beveiliging )| Netwerk [ Delen |

Beveiligingsopties
(@ Nomaal (zanbevolen instelingen)
Mijn idertitett als volgt verifigren:
[Be\reiligd wachtwoord verplicht v]

[ Autematisch mijn Windows-aanmeldingsnaam en
wachtwoord gebruiken (en domein indien nodig)

Gegevensversleuteling verplicht {anders verbinding
verbreken)

(7 Geavanceerd (zangepaste instelingen)

“oor het gebruik wan deze instellingen iz

kenniz wan beveiigingsprotocollen versist, Instellingen..

Raadpleeg de privacyverklaring voor meer informatie over
gebruiks- en gegevensverzameling.

[ ok | [ Annuern
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Ga vervolgens naar *“Netwerk’ en verander bij ‘Type VPN’ het type VPN naar ‘L2TP
I PSec VPN'. Klik vervolgens op IPSec Instellingen om hier eventueel enkele
wijzingen op te geven. Hierna kunt u de verbinding opzetten door op Verbinding
maken te klikken.

IR e e ——

| Algemeen I Opties I Beveiliging KNE‘tWEﬁ‘El Delen |
Type VPN:
Automatisch -

Automatisch
PPTP VPN

L2TP IPsec VPN

() Vooraf gedeslde sleutel voor verfficatie gebruilkcen

Sleutel:

(@) Certificaat voor verficatie gebruiken
De kenmerken Maam en Gebruik van het servencertificaat cortroleren

[ ok | [ Annderen

dat wordt gebruild voor communicatie via verschillende
netwerken die met elkaar zijn verbonden.

[ ok || Annderen
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