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Inleiding

Met een Virtual Private Network (VPN) is het mogelijk om door middel van een
beveiligde(geautoriseerd en/of versleuteld) verbinding communiceren met een lokaal
netwerk via het Internet.

Een VPN-verbinding kan ook gebruikt worden om twee lokale netwerken met elkaar te
verbinden. DrayTek verdeelt VPN-verbindingen in twee categorieén.

1. Remote Dial-In
De verbinding wordt opgebouwd door een enkele computer of client. Deze krijgt toegang
tot het lokale netwerk van de DrayTek.

2. LAN-to-LAN

Een LAN-to-LAN verbinding wordt opgebouwd tussen twee routers. Beide lokale
netwerken worden met elkaar verbonden. Hierdoor kunnen alle computers binnen de
lokale netwerken verbinding maken met het andere netwerk.

In deze handleiding leggen we aan u uit hoe u een Remote Dial-In VPN verbinding kunt
realiseren naar een Draytek product. Hierbij zullen we de volgende VPN type bespreken:

-PPTP Point-to-Point Tunneling Protocol
-IPSEC Internet Protocol Security
-L2TP Layer Two Tunneling Protocol

Op de computer of client maken we gebruik van de Windows VPN client of van de gratis
te downloaden Draytek Smart VPN Client. Deze Draytek Smart VPN Client is te
downloaden vanaf de onderstaande links:

hittp://www.draytek.nl/pages/downloads/tools/maininfo.php

'http://www.draytek.com/support/download.php
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Verbinding maken met de router

http://192.168.1.1 en druk op “Enter”.

e'-.-'-:urige - \_}J - \ﬂ @ ,_:j

Adres [&] http://192.168.1.1/

Een gebruikersnaam en wachtwoord scherm zal nu verschijnen. Klik op OK om door te
gaan. Standaard heeft de router geen gebruikersnaam en wachtwoord.

¥erbinding maken met 192.168.1.1 i |

Login ko the Router Web Configurator

Gebruikersnaarn: I L % j

Wachtwoord: |

[ Dit wachtwoord onthauden

oK I Annuleren

Nu verschijnt er een overzichtspagina. In dit menu is het mogelijk om de instellingen van
uw router te wijzigen.

Vigor2910 Series‘»"‘

Dual-WAN Security Router

DrayTek

W drdyeak com

< DrayTek Vigor2910

£ Mo el 12 112591526 200/

WANT

7.173,17,15192:168 20 12
oo 1002
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Remote Dial In User — PPTP

Ga naar het menu VPN and Remote Access. Kies vervolgens voor Remote Dial-in
User.

VPN and Remote Access
* Remote Access Control
P PPP General Setup
F IPSec General Setup

P IPSec Peer Identity

P Remote Dial-in User

P LAN to LAN

P Connection Management

Het scherm dat nu verschijnt, geeft de beschikbare profielen weer. Open een profiel
welke nog niet gebruikt wordt. Klikt u hier op het indexnummer bijv 1.

VPN anid Remote Access == Remote Dial-in User

Remote Access User Accounts:

Index User Status
T
7T
7T
7T

T

- Nl -~ Nlal(=—
* B4 » E4 >

RET

Vul de gegevens in zoals hieronder beschreven:
- Enable this account dient aangevinkt te zijn.
- Kies als Allowed Dial-In Type voor PPTP.
- Geef een Username en Password op.
- Klik op OK om de instellingen te bevestigen.

Index No. 1

User account and Authentication

Enable this account [Username DrayTek ]

Idle Timeout 300

second(s) Password ssssssss

Allowed Dial-In Type IKE Authentication Method

ISDN [C] Pre-Shared Key
IKE Pre-Shared Key
[T] 1Psec Tunnel [”] pigital Signature (X.509)
[C] L2TP with IPSec Policy Mone - Mane =
[[lssL Tunnel
- ™ IPSec Security Method
Specify Remote Node )
pecify X [T Medium (AH)
Remote Client IP or Peer ISDN Number
High (ESP)
[0 pbes [ 3pes [0 aes
or Peer ID Local ID {optional)
Netbios Naming Packet @ Pass @ Block
Multicast via VPN @ Pass © Block Callback Function
(for some IGMP,IP-Camera,DHCP Relay..etc.) Check to enable Callback function

SSL VPN Specify the callback number

Set 551 Web Proxy Callback Number

Check to enable Callback Budget Control

Callback Budget minute(s)

OK ] [ Clear ] [ Cancel
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VPN verbinding opzetten met behulp van de Smart VPN Client(PPTP)

De Smart VPN client van DrayTek is gratis te downloaden op www.draytek.n]. Na het
installeren kunt u het programma terug vinden onder ‘Start >> Mijn Programma’s > >
Smart VPN Client”.

i

—Step 0. Enablefallow IPSec MAT-Traversal and LZTP

This step will add the ProhibitlpSec registry value and the
AssumelDPEncapsulationContextOnSendRule registry value to
computer, For mare infomation, please read the artide Q240262
and 818043 in the Microsoft Knowledgement Base.

Configure |

—5Step 1. Dial to ISP
If you have already gotten a public IP, you can skip this step.

| =] il |

—5tep 2. Connect to WPM Server

IProﬁIED j Connect |
G ) e | [

Status: No connection |PPTP | ISP & VPN & |

Setup

Nadat u de Smart VPN client hebt opgestart klikt u op Insert om een nieuw profiel aan
te maken.

Dial To VPN |
'Proﬁle Mame : l IPrDﬁIe 4

EPN Server IP/HOST Name(such as 123.45.67.89 or draytek.com]]

User Mame : I
Password : I

{‘T:E of VPN )
' PPTP " Lztp
™ IPSec Tunnel " LZTP over IPSec

£ 551 VPN Tunnel

fPP‘I‘P Encryption i
*+ Mo encryption

" Require encryption

£~ Maximum strength encryption

[™ authentication method IPAP j

[T Use default gateway on remate network

onct_|

Geef hier de naam op van het VPN profiel, vervolgens geeft u bij VPN Server IP/HOST
Name het externe ip-adres op van de DrayTek. Hierna kunt u de gebruikersnaam en het
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bijpehorende wachtwoord invullen. Selecteer PPTP bij Type of VPN, en geef aan of u
gebruik maakt van een PPTP Encryption.

Klik vervolgens op OK en daarna op Connect om de verbinding tot stand te brengen. De
verbinding kunt u beéindigen door op Disconnect te klikken.

i

—Step 0, Enable/allow IPSec MAT-Traversal and LZTP——————————

This step will add the ProhibitIpSec registry value and the
AssumelDPEncapsulationContextOnSendRule registry value to
computer. For more infomation, please read the artice Q240262
and Q&13043 in the Microsoft Knowledgement Base.

Canfigure |

—Step 1. Dial to ISP
If you have already gotten a public IP, you can skip this step.

| =l Dial |

—5Step 2, Connect to VPN Server

= =

Inserk | Remove | Sebup |

[ status: connected | {Fere ) e & ven s |
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Remote Dial In User — IPSec

Ga naar het menu VPN and Remote Access. Kies vervolgens voor Remote Dial-in

User.

VPN and Remote Access
P Remote Access Control
P PPP General Setup
P IPSec General Setup

P IPSec Peer Identity

P Remote Dial-in User

P LANto LAN

P Connection Management

Het scherm dat nu verschijnt geeft de beschikbare profielen weer. Open een profiel welke

nog niet gebruikt wordt. Klikt u hier op het indexnummer bijvoorbeeld 1.

VPN anid Remote Access >> Remote Dial-in User

Remote Access User Accounts:

Index User Status
1. 777
2 T =
3_ T =
-I_ T =
5_ G =
; 777 ¥

2. Vul de gegevens in zoals hieronder beschreven:
- Enable this account dient aangevinkt te zijn.
- Kies als Allowed Dial-In Type voor IPSec Tunnel.

- Klik op de knop ‘I KE Pre-Shared Key’ om een versleuteling code op te geven.
- Geef bij 'IPSec Security Method” aan om welke beveiligings methode het gaat.
- Bij‘Specify Remote Node’ kunt u het externe ip-adres opgeven van de remote

dial in user.
- Klik op OK om de instellingen te bevestigen.

Index No. 1
User t and Authenticati
Idle Timeout 300 second(s) Password ]
Allowed Dial-In Type IKE Authentication Method
ISDN Pre-Shared Key
] ppTP E IKE Pre-Shared Key ] ssessses ]
[”] Digital Signature (X.509)
[C] L2TP with IPSec Policy None - Mone ~
[[IssL Tunnel

Specify Remote Node
Remote Client IP or Peer ISDN Number

or Peer ID

Netbios Naming Packet @ Pass @ Block
Multicast via VPN © pPass @ Block
(for some IGMP,IP-Camera,DHCP Relay..etc.)
SSL VPN

Set S5SL Web Proxy

PSec Security Method
Medium (AH)

High (ESP)
DES

Local ID

3DES AES

(optional)

Callback Function
Check to enable Callback function
Specify the callback number
Callback Number
Check to enable Callback Budget Control

Callback Budget minute(s)

ok | |

Clear ] [ Cancel

8-
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VPN verbinding opzetten mbv de Smart VPN Client(IPSec)

De Smart VPN client van DrayTek is gratis te downloaden op www.draytek.n]. Na het
installeren kunt u het programma terug vinden onder ‘Start >> Mijn Programma’s > >
Smart VPN Client”.

i

—Step 0. Enablefallow IPSec MAT-Traversal and LZTP

This step will add the ProhibitlpSec registry value and the
AssumelDPEncapsulationContextOnSendRule registry value to
computer, For mare infomation, please read the artide Q240262
and 818043 in the Microsoft Knowledgement Base.

Configure |

—5Step 1. Dial to ISP
If you have already gotten a public IP, you can skip this step.

| =] il |

—5tep 2. Connect to WPM Server

IProﬁIED j Connect |
G ) e | [

| Status: No connection |PPTP | ISP & VPN & |

Setup

Nadat u de Smart VPN client hebt opgestart klikt u op Insert om een nieuw profiel aan
te maken. Vul hier het Externe ip-adres van de DrayTek in en selecteer IPSec Tunnel
als Type of VPN, klik vervolgens op OK.

Dial To VPN x|
Profile Mame : I Profile 4

EFN Server IP/HOST Name(such as 123.45.67.89 ar draybek.oom}]

User Mame : I

Password : I

{—TE of VPN '|

" ppTP e
+ IPSec Tunnel " LZTP over IPSec
= SSL VPN Tunnel

-PPTP Encryption -
% Mo encryption

€~ Require encryption
€ Maximum strength encryption

[ Authentication methaod IF‘AP j

[T Use default gateway on remote network

|

Selecteer vervolgens de Type of IPSec, Security Method en Authentication Method.
Klik op OK om de instellingen op te slaan.
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1PSec Policy Setting x|

Mf P 192, 188.20.11 [=|
Type of IPSec

% Standard IPSec Tunnel

Remote Subnet : I ¢ .0 .0 .0
Remate Subnet Mask : | 255 , 255 , 255 . O
" Virtual IP IDrayTek\-'irb.laI Interface |

{7 ohtain an IP address sutornatically (DHEP aver IPSec)
" Specify an 1P Address

Remote IP Address I 192 .188 . 1 . 201
Remote Subnet Mask I 255 . 255 . 255 . 0
Security Method 3
% Medium({AH) " High(ESF)

JMD5 =l foes =l
Authentication Method -}
¢ pre-shared Key : I

" Certificate Authentication:

I Browse. .. |
|

Klik vervolgens op Connect om een verbinding op te zetten.

JRIEIPY

—Step 0. Enable/Allow IPSec NAT-Traversal and LZTP
This step will add the ProhibitlpSec registry value and the
AssumelDPEncapsulationContextOnSendRule registry value to

computer. For more infomation, please read the artide Q240262
and Q8158043 in the Microsoft Knowledgement Base.

Configure |

—Step 1. Dial to ISP
If you have already gotten a public IP, you can skip this step.

| = il |

—Step 2. Connect to VPN Server

= 7

Imsert | Remove | Setup |

!SBIJJS: Connected I {'IPSecTunneI ]| 1P B{VPN & )

-10 -
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Remote Dial In User = L2TP

Ga naar het menu VPN and Remote Access. Kies vervolgens voor Remote Dial-in
User.

VPN and Remote Access
P Remote Access Control
P PPP General Setup
P IPSec General Setup

P IPSec Peer Identity

P Remote Dial-in User

P LANto LAN

P Connection Management

Het scherm dat nu verschijnt, geeft de beschikbare profielen weer. Open een profiel
welke nog niet gebruikt wordt. Klikt u hier op het indexnummer bijvoorbeeld 1.

VPN anid Remote Access >> Remote Dial-in User

Remote Access User Accounts:

Index User Status
1. 777
2 T =
3_ T =
-I_ T =
5_ G =
; 777 ¥

3. Vul de gegevens in zoals hieronder beschreven:

- Enable this account dient aangevinkt te zijn.

- Kies als Allowed Dial-In Type voor L2TP with IPSec Policy. Geef hier aan of dit
een None, Nice to Have of een Must moet zijn.

- Geef een Gebruikersnaam en een wachtwoord op.

- Klik op de knop ‘I KE Pre-Shared Key’ om een versleuteling code op te geven.

- Geef bij ‘I PSec Security Method” aan om welke beveiliging het gaat.

- Bij ‘Specify Remote Node’ kunt u het externe ip-adres opgeven van de remote
dial in user.

- Klik op OK om de instellingen te bevestigen.

Index No. 1
User account and Authentication
{7 Enable this account ] Username DrayTek ]
Idle Timeout 300 second(s) Password sessseee
Allowed Dial-In Type IKE Authentication Method
ISDN [ Pre-Shared Key )
[C] 1Psec Tunnel [T] pigital Signature {X.509)
( L2TP with IPSec Policy Mone - ] None =
[7IssL Tunnel
Specity Ramote Node IPSec Security Method
Remote Client IP or Peer ISDN Number [ Medium (AH)
High (ESP)
DES 3DES AES
or Peer ID Local ID {optional)
MNetbios Naming Packet @ Pass @ Block
Multicast via VPN ©pPass @ Block Callback Function
(for some IGMP,IP-Camera,DHCP Relay..etc.) Check to enable Callback function
SSL VPN Specify the callback number
Set SSL Web Proxy Callback Number

Check to enable Callback Budget Control
Callback Budget minute(s)

-11 -
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VPN verbinding opzetten met behulp van de Smart VPN Client(L2TP)

installeren kunt u het programma terug vinden onder ‘Start >> Mijn Programma’s >>
Smart VPN Client”.

i

—Step 0. Enablefallow IPSec MAT-Traversal and LZTP
This step will add the ProhibitlpSec registry value and the
AssumelDPEncapsulationContextOnSendRule registry value to

computer, For mare infomation, please read the artide Q240262
and 818043 in the Microsoft Knowledgement Base.

Configure |

—5Step 1. Dial to ISP
If you have already gotten a public IP, you can skip this step.

| =l il |

—5tep 2. Connect to WPM Server

IProﬁIED j Connect |
G ) e | [

| Status: Mo connection | PFTP

|15Pc6vPN-ﬁ|

Nadat u de Smart VPN client hebt opgestart klikt u op Insert om een nieuw profiel aan
te maken.

Dial To VPN |
1Pr0ﬁ|e Mame : l IPruﬁIe 4

EPN Server IP/HOST Name(such as 123.45.67.89 or draytek.mm}]

User Mame : I
Password : I

{—TEE of VPN ]
i PPTP " LZTP
™ IPSec Tunnel ¥ LZTP over IPSec

= 551 VPN Tunnel

—PPTP Encryption
¥ No encrypton

'.'— Require encryption

£ Maximum strength encryption

[~ Authentication method IP,:._P j

[T Use default gateway on remote network

|

Geef hier de naam op van het VPN profiel, vervolgens geeft u bij VPN Server IP/HOST
Name het externe ip-adres op van de DrayTek. Hierna kunt u de gebruikersnaam en het
bijbehorende wachtwoord invullen. Selecteer L2TP over IPSec bij Type of VPN. Klik op

-12 -
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OK en daarna op Connect om de verbinding tot stand te brengen. De verbinding kunt u
beéindigen door op Disconnect te klikken.

IPsec Policy Setting |

My IP : 152.168.20.11 =]
—Type of IPSec
¥ Standard IPSec Tunnel
Remote Subnet : I o .o .0 .0
Remote Subnet Mask : I 255 . 255 .295 . O
7 Virtual 1P IDrayTekVirb.laI Interface =l

" Obtain am IF address Automatically (DHER over IPSec)
) Specify an IF Address

Remote IP Address I 132 . 168 . 1 . 201

Remote Subnet Mask I 255 . 255 . 2556 . O

ESecuritv Method 1|
+ Medium{aH) " High(ESP)
[MDs =zl Jess =l
-{Auﬂ"lenﬁmﬁon Meﬁ"lodj

(¢ Pre-shared Key : I

' Certificate Authentication:

| Browse, ., |
=

213 -



